SensorFor Cloud Server SW - user guide (1.5.2024)

Struéna charakteristika:

SensorFor Cloud Server SW je sada programovych aplikaci bézicich na serveru SensorFor
umisténém v siti internet. Webové rozhrani uzivatelské casti systému je k dispozici na
adrese www.sensorfor.cloud. Hlavnim Ukolem programového feSeni instalovaného na tomto
serveru je zpfistupnéni a vizualizace dat méfenych HW moduly sytému SensorFor a fizeni a
nastavovani téchto modulld v€etné sestavovani inteligentnich siti tvofenych vzajemné
kooperujicimi moduly a pfisluSnymi komunikacnimi prvky.
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Obr. 1 SensorFor Cloud Server SW
Hlavni rysy:

» Prfistup k méfenym datdm kdekoliv na svété (www.sensorfor.cloud)

» Ovladani a fizeni koncovych modull ze sité internet

» Pokrocilé matematické funkce a vizualiza¢ni nastroje

o Systém alarmu pro hlaSeni zmény méreného stavu na mobil nebo e-mail

* Rozhrani pro tvorbu pfikazl pro ovladani modulu pfes prohlize¢ nebo SMS
» Inteligentni propojovani modull v ramci celé sité internet

» Stavové prehledy a diagnostika jednotlivych prvkd systému

» Export dat ve formatu standardniho tabulkového editoru (*.csv)

» Registrace a pouzivani systému je pro vSechny nase zakazniky ZDARMA
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1 Bez prihlaseni

JelikozZ je SensorFor Cloud server zabezpecen tak, aby chranil pfistup k datiim a zafizenim
kazdého uzivatele, je pohyb po webovém rozhrani systému omezen jen na zakladni
formulafe pro registraci uzivatele, ziskani uzivatelského jména (pokud bylo zapomenuto),
reset hesla (pokud bylo zapomenuto) a samoziejmé také formulare pro samotné pfihlaseni
uzivatele do systému.

1.1 Registrace uzivatele

Pravdépodobné prvni strankou, se kterou se kazdy budouci uzivatel systému SensorFor
setka, je strdnka s formulafem Login. Tou druhou pak vétSinou byva stranka pro registraci
nového uZivatele, protoZe bez registrace a vytvoreni vlastniho Uctu je pohyb po strdnkach
SensorFor Cloud serveru velmi omezen. Username je hlavni pfihlaSovaci jméno do systému
a spole¢né s heslem tvofi zékladni dva vstupni parametry stranky Login. E-mail je zakladnim
komunikaénim kanélem, kterym SensorFor Cloud server zasila uzivateli provozni informace
o stavu jeho zafizeni. Phone je telefonni Cislo vyuZité stejné jako E-mail pro systém Alarm,
kdy je uZivateli bezprostfedné pfi zméné stavu méfeni zaslano upozornéni presné dle
nastaveni systému Alarm. Déle jsou oba komunikacni kanaly vyuzity pro ovladani zafizeni
pres internet, které Ize vyuzit v pfipadé, kdy uzivatel nema pfistup k webovému rozhrani
SensorFor Cloud serveru. Phone-mail je zajimava alternativa k Phone, ktera umoznuje
zasilat SMS s upozornénim bezplatné, pokud uZivatel nepotfebuje kompletni informace o
stavu zafizeni. Phone-mail je k vaSemu telefonnimu ¢&islu operatorem pridéleny e-mail. Po
uspésném vyplnéni registrace je novému uzivateli odeslan informacni e-mail.

— Registration
Username usernarme
E-mail mymail@sensorfor.com
Phone e-mail 00420722327334@sms.CZ.02.C0mM

0420722327334

Obr. 1.1 Formular pro registraci uzivatele
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1.2 Zapomenuté piihlasovaci jméno a heslo

Podminkou vstupu do systému SensorFor je znalost uzivatelského jména a hesla k
vlastnimu Gc¢tu. Pokud uzivatel zapomnél heslo, mGze si ho nechat pfipomenout s pomoci
formulafe Get Username, ktery umi zaslat uzivatelské jméno na registracni e-mail zadany
pravé v tomto formulafi.

Get Username

Obr. 1.2 FormulaF pro registraci uzivatele

Trochu slozitéjsi je situace v pfipadé zapomenuti uzivatelského hesla. Heslo je v databazi
SensorFor ukladano zakédované bez moznosti zpétného dekddovani. Vase heslo tedy
muzete znat pouze Vy. Pokud uzivatel heslo zapomnél, je jedind mozna naprava reset hesla.
Po zadani vaseho uzivatelského jména a registracniho e-mailu, Vam na tento e-mail pfijde
nove heslo, které si pak po pfihlaSeni muazete zménit na libovolné jine.

Reset Password

Username

Obr. 1.3 Formular pro registraci uzivatele

2 Vstup do systému

Po prihlaseni do systému SensorFor se uzivateli zobrazi domovska stranka Home, kde jsou
takzvané "zaparkovana" vSechna jeho registrovana zafizeni. Grafickou obdobou stranky
Home je stranka Visual Home, kterou si uZzivatel vytvafi sam za 0O€elem zpFehlednéni
zobrazeni systému sestaveného z jednotlivych zafizenich a jeho vazeb. Z obou
jmenovanych strdnek Ize pfistupovat k datim, ovladani i nastaveni v8ech registrovanych
zafizeni. Hlavni menu systému je doplnéno odkazem do formulare pro registraci nového
zafizeni a zménu uzivatelského nastaveni.
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2.1 Home - seznam zafizeni

Stranka Home je pfehledem vSech registrovanych zafizeni uzivatele. Kazdé zafizeni ma
rezervovan jeden fadek tvoreny nékolika funkénimi tlagitky. Nejvétsi tlacitko nesouci
uzivatelem zadany nazev zafizeni umozfuje vstupovat do rozhrani pro vizualizaci dat ve
formé interaktivnich tabulek a grafi. Pokud zafizeni vyuziva funkcionality Alarm, jsou pravé
na tomto tlaCitku pfehledové zobrazeny posledni stavy méfeni. Tlacitko Control otevird
pristup k uzivatelem vytvofené sadé tlaCitek, pomoci které lze ovladat stavy vystupl
vzdaleného zafizeni. Tlacitko Settings umozriuje vstoupit do nastaveni zafizeni, ménit jeho
funkéni vlastnosti, povolovat ¢i naopak zakazovat podporované funkcionality atd.

Tlagitko Terminal umozfuje vstoupit pfimo do grafického uZivatelského rozhrani kazdého
zafizeni a pohybovat se v ném pomoci vestavéné klavesnice. V tomto typu komunikace je z
koncového zafizeni neustéle pfenasena sekvence obrazovek jednim smérem a stisknuta
tlaCitka klavesnice druhym smérem. Tento rezim je mozné provozovat pouze pokud je v
lokalni siti koncového zafizeni instalovana internetova brana Raspberry Pl a koncové
zafizeni je nastaveno tak, aby jeji funkcionality vyuzivalo.

Dal8imi ovladacimi prvky stranky HOME jsou smérové Sipky zobrazené na pravém konci
fadku pfislusného zafizeni, které umoznuji ménit poradi jednotlivych zafizeni v seznamu dle
vule uZivatele a vytvaret tak logicky nebo vztahové Iépe usporadany seznam.

Home
Visual Home Add Device User Settings Logout

Credits: 47200 Resources: 10 %  Full SMS: 1150  User: zoubek2
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v
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Dilna, teplota Control Settings Terminal | —
v
=
Dilna, osvétleni Control Settings Terminal \:|
v
[a]
LoZnice, teplota Control Settings Terminal \:|
v
[a]
LoZnice, tlak Control Settings Terminal | —
v
=
Sklad, vihkost Control Settings Terminal | —
v
=
Pradelna, vihkost Control Settings Terminal \:|
v
4]
Pradelna, tlak Control Settings Terminal | —
v
HELP Mikromarz 2010 - 2022, version 1.040 TERMS
Obr. 2.1 Nazorna ukazka mozné podoby stranky Home
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2.2 Visual Home - prehledova vizualizace systému

v rv

Stranka Visual Home je praktickym rozSifenim seznamu zafizeni stranky Home a pfidava k
ni nékteré velmi zajimavé vlastnosti a funkce. UmozZzfiuje komplexné vizualizovat cely systém
tvofeny uzivatelem vybranymi zafizenimi. To nemusi byt nutné vSechna registrovand
zafizeni uZivatele, ale pouze explicitné uzivatelem oznacend v nastaveni daného zafizeni.
Kazdé zafizeni je ve Visual Home reprezentovano obdélnikovym blokem, ktery vypisuje
zakladni informace o zafizeni, tzn. postupné uzivatelem zvolené jméno zafizeni, méFfenou
veli€inu, posledni naméfenou hodnotu a ¢as tohoto méfeni. Volitelné lze pfepinat mezi
dalSimi tfemi mddy zobrazeni, které umoZnuji kombinovat aktudlni data zafizeni s
historickymi daty ve formé nahledové mini tabulky a mini grafu.

Visual Home

Home Add Device User Settings Logout
Credits: 47200  Resources: 10 %  Full SMS: 115 User: zoubek2
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Obr. 2.2 Nazorna ukazka mozné podoby stranky Visual Home
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Spodni ¢ast stranky Visual Home obsahuje ovladaci panel pro pfizpusobeni vizualizace pro
konkrétni potfeby uZivatele. Tlacitko [>>] otevird podnabidku s méné frekventovanymi
tlaCitky. Tj. napf. tlacitko pro vkladani obrazku do pozadi stranky Visual Home, které umozni
lepé znézornit vztahy mezi jednotlivymi zafizenimi celého systému, pfipadné tlacitko reset
pro navrat do zakladniho nastaveni stranky Visual Home. V levé €&sti panelu je seznam
zafizeni, ktera maji povoleni zobrazovat se ve Visual Home. Blok vybraného zafizeni je
mozné libovolné posouvat pro vizualizaéni obrazovce &tyfmi pfilehlymi Sipkami o nastaveny
pocet pixeld a zvolit mu tak pro dany systém logicky nejvhodnéjSi polohu. Pro pohodIng&jsi
rozmistovani blokd zafizeni je vhodné docasné vypnout automatické nacitani nejnoveéji
méfenych dat, to se provani pomoci tlacitka REFRESH. Hlavni ovladaci panel déle obsahuje
prvky pro zménu mddu zobrazeni, velikosti, barvy, prahlednosti blokG a pisma a dalSich
vlastnosti pro lepSi pfizplsobeni vizualizace konkrétnimu systému a uzivateli. Pokud ma
uzivatel v systému zafazeno vice skupin zafizeni, je zde také zobrazen pfepina¢ mezi nimi.
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Apr 1115 605
2024 Mar 1079 6047
2024 Feb 1075 6228
Jan 1124 7830
Dec 1105 756
2023| Nov 1005 6485
Oct 5064

Obr. 2.3 Ctyfi zakladni médy zobrazeni nahledu dat jednoho zafizeni
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2.3 Pridani nového zafizeni

Pokud chce uzivatel pfidat do svého uctu nové zafizeni, pouzije odkaz Add Device z
hlavniho menu. V otevieném formulafi je nutné vyplnit tzv. Device name, coz je jedine¢né
pojmenovani vytvofené pfi vyrobé zafizeni. Device Alias je libovolné pojmenovani uzivatele,
pod kterym bude zafizeni vystupovat v jeho uzivatelském c&tu. Device password je hlavni
pFistupové heslo zafizeni. Device name a vychozi Device password ma kazdé zafizeni
uvedeno na Stitku, ktery se fyzicky nachazi na jeho spodni strané. Pokud uzivatel planuje
sdilet zafizeni s jinymi uzivateli, je dirazné doporu¢eno zmeénit vychozi heslo zafizeni a to
pak sdélit ostatnim uzivatelim. V opa¢ném prfipadé je mozné pouzit zamek Device lock,
ktery umoznuje pfifadit dané zafizeni jen k jednomu uzivatelskému U¢tu a pokud ten jediny
bude ten Va&s, nikdo jiny jiz k vaSemu zafizeni pfistup neziskd ani pfi znalosti vychoziho
hesla.

—Add Device
Device name 00002004
Device alias Pradelna, tlak
Device password sesssese
Device lock <

Obr. 2.4 Formular po pfidani nového zafizeni

2.4 Zména registracnich udaja

Stranka User Settings, stejné jako Add Device pfistupna z hlavniho menu, nabizi formular
pro zménu uzivatelského nastaveni, v€etné Udajl, které zadal uZivatel pfi registraci do
systému. Username a e-mail nejsou samoziejmeé jako hlavni identifikacni Udaje ménitelné.
Zménit miZzeme Phone e-mail, Phone a hlavni pfistupové heslo do systému. Pro zvySeni
bezpec€nosti je pro zménu hesla vyuzivan samostatny formuléf. DalSi prvky tohoto formulare
nejsou vyzadovany pfi registraci uzivatele a je mozné je ménit pravé zde. Jednd se o
polozku "Start of day" urCujici poatek dne, pracovni smény apod., to je vyuzivano zejména
¢asovymi funkcemi z karty Visualisation Data. Polozky "Visual Home width" a "Visual Home
height" umoznuji rozsifit vySku a Sifku zobrazovaci plochy Visual Home o zadany pocet
pixeld. Polozka "Number of groups" urCuje polet skupin zafizeni, do kterych je mozné
vklddat jednotliva zafizeni daného uzivatelského Uuctu. Rozdéleni zafizeni do skupin
umoziuje vyuzit pfehlednéjSiho grafického zobrazeni na karté Visual Home v pfipadé
vy$8iho poctu zafizeni rizného typu nebo zpusobu pouziti. Dalsi polozky typu "Group name"
umozniuji pojmenovat tyto skupiny dle volby uzZivatele.
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User Settings

Username demol1

E-mail demo@sensorfor.com

Phone e-mail 00420720377385@sms.c2.02.com
Phone 00420720377385

Start of day AL

Visual Home width + 0

Visual Home heigth + 0

Number of groups L ——
Group name 1 One

Group name 2 Two

Group name 9
Group name 10 Ten

Obr. 2.5 Formular pro zménu nastaveni uzivatelského uctu

3 Nastaveni zafizeni

Po Uspésné registraci zafizeni do systému je uziteCné se podivat, jaké vlastnosti a funkce
ma zafizeni aktivni a zjistit tak, zda-li nastaveni odpovida pozadované potfebé uzZivatele.
Nabidku Settings najdeme v menu kazdého zafizeni. Pro vétsi pfehlednost a smysluplnost je
déle rozdélena do 5 na sebe navazujicich sekci, z nichz kazda mé& svoji vlastni stranku /
formulaf. Stranka Device Settings obsahuje zakladni nastaveni zafizeni a také umoznuje
meénit pro kazdé zafizeni samostatné Udaje defaultné podédéné z globalniho nastaveni
uzivatele (e-mail, telefon, atd...). Stranka Device Status je uzivatelem needitovatelna a
obsahuje aktudlni stavové informace daného zafizeni. Stranka Module Settings umoziiuje
konfigurovat defaultni parametry méfenych veli€in, ménit jejich nazvy, jednotky, pfepocty atd.
Stranka Alarm Settings umozZnuje nastavit tzv. alarm zafizeni, kdy je vaSe zafizeni schopno
Vas bezprostfedné informovat o zméné svého stavu / méfené hodnoty na zadany e-malil
nebo telefon. Stranka D2D Settings umoznuje vytvaret vzdalena propojeni mezi jednotlivymi
zafizeni a vytvaret tak mezi nimi zpétnou vazbu pro zakladni automatizované fizeni.
V8echny stranky budou podrobné popsany v nasledujicich kapitolach.

3.1 Device Settings - zakladni nastaveni

Zakladni nastaveni obsahuje nékolik polozek zndmych jiz z registrace zafizeni. Device
Name je jedine¢na a neménna identifikace, kterou zafizeni ziskalo ve vyrobé. Device alias je
naopak dobfe zapamatovatelné pojmenovani, které ur€uje sam uzivatel vétSinou na zakladé
toho, co zafizeni méfi, ovlada nebo kde je instalovano.
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SensorFor Cloud

E-mail, Phone e-mail a Phone jsou po registraci zafizeni vyplnény podédénymi informacemi
z nastaveni uZivatele. A pravé zde, je mozné provest takovou zménu, aby informace o
konkrétnim zafizeni byly odesilany na odliSny e-mail nebo telefonni Cislo. Polozka "Device
group” umoznuje zaradit zafizeni do jedné ze skupin definovanych na karté User settings.
Bug report je funkcionalita, kter4 je schopna informovat uzivatele o chybovem stavu
konkrétniho zafizeni pfimo na jeho telefon nebo e-mail. PouZiva se zejména pro hlaseni
dlouhodobych vypadku spojeni (8h a vice) mezi koncovym zafizenim a SensorFor Cloud
serverem napf. z divodu vypadku napajeci sit€ nebo internetového pfipojeni v misté
instalace tohoto modulu.

-~ Device Settings
Device name 01000000
Device alias Maje energie
E-mail demo@sensorfor.com
Phone e-mail 00420720377385@sms.cz.02.com
Phone 00420720377385

One v

E-mail + Free SMS v |
1 day v |

Obr. 3.1 Formular pro zakladni nastaveni zafizeni

Cloud synch je synchronizaéni perioda, kterou SensorFor Cloud server pouziva pro
zpracovani dat méfenych danym zafizenim. Tuto periodu je mozné nastavit od 2s do 6h.
Pokud pozadujeme, aby stejnou periodou probihalo i vzorkovani signalu v zafizeni,
pouzijeme tlagitko synchronization, které se objevi na strance Device status v pfipadé, Ze
jsou obé synchronizaéni periody odlisné. V tomto ohledu je nutné si uvédomit, Ze zména této
periody v zafizeni muze trvat dobu az o velikosti pavodni periody, tzn. v krajnim pfipadé i 6h.
Pokud poZadujeme zménu okamZitou, je nutné ji proveést pfimo na internim webovém
serveru pfislusného zafizeni.

PoloZzka Phone/mail control aktivuje moznost ovladat vystupy zafizeni prostfednictvim
telefonu a e-mailu. D2D control je obdoba pfedchozi polozky, v tomto pfipadé vSak
povolime, aby vystupy zafizeni mohly byt ovladany jinym zafizenim, umoznime tak vytvoreni
vzdalené zpétné vazby pro Fizeni libovolného procesu. S polozkou Device Lock jsme se
setkali jiz pfi registraci zafizeni, zde mame opét moznost zamknout nebo odemknout
zafizeni a zabrdnit tak v pfistupu jinym uZivateldm, ktefi znaji pfistupové heslo.
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V pfipadé, ze jiz ma zafizeni registrovano vice uzivateld, je nutné se s nimi bud domluvit,
aby ho vymazali ze svého UCtu nebo zménit heslo v zafizeni tak, aby ho ostatni uZivatelé
neznali. To je mozné provést pouze z lokalni sité, ve které je zafizeni instalovano. Teprve
pak lze zafizeni zamknout do uZivatelského Gc¢tu. Aktivaci polozky Visual Home zobrazime
blok tohoto zafizeni na vizualizaéni strdnce Visual Home. Tladitkem CLEAR muzZeme
vymazat vSechna méfena data pfislusnd danému zafizeni z datového ulozisté. Tlacitko
REMOVE odstrani zafizeni z uzivatelského uctu.

3.2 Device Status - stavové informace

Stranka Device Status je vyétem dulezitych informaci o samotném zfizeni a lokalni siti, ve
které se toto zafizeni nachazi. Device name a Device alias jsme v pfedchozich odstavcich jiz
nékolikrat rozebirali, proto pfekro¢ime dale. Product name je vyrobni jméno datové brany,
ktera je koncovym modulem vyuzivana pro zprostfedkovani komunikace mezi timto
modulem a SensorFor Cloud serverem. Polozka version je vyplnéna verzi operaéniho
systému DBOS a aplika¢ni nadstavby nad timto systémem. Booting vypisuje pocet startu
datové brany osazené koncovym modulem. Host name a IP address umoznuje z lokalni sité
daného zafizeni pfimo vstoupit do vnitfniho webového serveru tohoto zafizeni za Ucelem
diagnostiky chovani nebo zmény nastaveni.

Polozka Gateway obsahuje IP adresu, kterou Ize vstoupit do hlavni brany / routeru lokalni
sité vaSeho zafizeni opét za uUcelem diagnostiky nebo zmény nastaveni lokalni sité nebo
pristupu na internet. Device synch a Cloud synch jsou synchronizaéni periody na strané
zafizeni a na strané cloud serveru. Pokud je jejich velikost rozdilna, objevi se tlacitko
Synchronization, pomoci kterého Ize v zafizeni nastavit periodu o velikosti Cloud synch a
obé periody tak sjednotit.

—Device Status
Device name 00009970
Device alias Wattmeter
Product name NT3-DINg
Version 3.03 /1.14

29 times

SENSOR-00009970

192.168.2.108

192.168.2.1

Obr. 3.2 Stavové informace konkrétniho zafizeni
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3.3 Module Settings - konfigurace veli€in

Stranka Module Settings umozniuje pro libovolny méfici vstup zafizeni resp. koncoveho
modulu konfigurovat parametry a vlastnosti méfené veli€iny. To je velmi uzite¢né v pfipadé,
Ze zafizeni primarné neméfi veli€inu, kterou pozaduje uzivatel, ale je nutné zadat prepocet
na tuto veliginu. Casto pouzivanym piikladem z praxe je méfeni spotfeby energie s vyuzitim
méfidla s impulsnim vystupem, kdy se méfi pocet impulsti a s pomoci pfevodni konstanty
méfidla je nutné zadat pfepocet na spotfebu v jednotkach kWh. Pro kazdy méreny vstup je k
dispozici nékolik nastavitelnych polozek. Polozka Quantity umozZiuje zadat novy nazev
mérené veliCiny. Polozka Unit je novou jednotkou této veli€iny. Zaskrtavaci policko Original
umoziuje zobrazovat na vybranych mistech systému SensorFor puvodni méfenou hodnotu
spole¢né s novou prepocitanou hodnotou. ADD je hodnota pri¢itand k hodnoté primarné
mérené veliciny, umoziuje napfiklad odstranit offset méfeni (muze byt i zaporna). MUL a
DIV je nésobitel a délitel kazdé méfené hodnoty a umozZhuje provadét vySe popisovany
prevod mérené veliiny. Pokud je aktivni polozka DP (number of Decimal Places), uréuje
pocet desetinnych mist, na ktera jsou zaokrouhlovany hodnoty nové veli€iny. Vybé&rové pole
Pointer odkazuje na adresu konkrétni méfené veliiny. Diky tomu Ize ménit pofadi veli€in.
Zku8enéjSim uzivatelim umoznuje nékolikandsobny prepocet jedné konkrétni veli¢iny na
veli¢in nékolik. Tim napfiklad ziskame z impulsniho vystupu jak hodnotu v kWh tak i v K&.

- Module Settings
Enable Quantity 1 Impulses 1 Unit imp Pointer
Energie T1 kwh
Original ADD MULL DIV DpP
0 1 800 1
Enable Quantity 2 Impulses 2 Unit imp  Pointer
Energie T2 kwwh
Original ADD MULL DIV DpP
0 1 800 0
Enable  Quantity 3 Impulses 142 Unit imp  Pointer
Energie T1 T2 kwh

Obr. 3.3 Zac¢atek a konec formulaie pro zménu parametrii méfenych veli¢in
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3.4 Alarm Settings - nastaveni alarmu

Alarm je dal§im uzite€nym nastrojem, ktery v moznostech vyuziti posouva systém SensorFor
pred svymi konkurenty jesté o néco vySe. Pro libovolné zafizeni / koncovy modul a
libovolnou méfenou veli€inu umozZiuje nastavit odesilani upozornéni na e-mail nebo telefon
v pfipadé, Zze méfena veliCina dosahne takové Urovné, ktera je pro uZivatele z néjakého
dlvodu duleZita a o které si pfeje byt bezprostiedné informovan. Typickym pfikladem z praxe
je napriklad sledovani hladiny vody ve studni, sledovani urovné zaplaveni sklepnich prostor
nebo detekce pfitomnosti osoby v zabezpeCeném objektu. V téchto a podobnych pfipadech
zaslano. Systém SensorFor je takto schopny reagovat v fadu nékolika sekund, samoziejmé
v zavislosti na nastavené synchroniza¢ni periodé.

—Alarm Settings

Formula SC2-11;255;255;002;001;U3F;30;10;

New Formula [ Juse SC2-1¢1;255;255;002;001;U3F;30;10;

Modue 1 uanity ST |
Preprocessing Difference [minute] u

Level A 30 [Lx/min] The condition A has been reached.

1171}
w0l {rhe condon  hos been reachc.
0 s 1 1

15 R o5 R 14 R 10 9
Azs M

Yes ﬂ
Free SMS |4

Local time

Obr. 3.4 Formular pro nastaveni systému Alarm
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Pro nastaveni alarmu méame k dispozici nékolik polozek dnes jiz v€etné prehledného
generatoru vzorcd (New Formula). Byvaly doby, kdy si uzivatel musel sestavit cely vzorec
ru¢né dle technického listu daného koncového modulu a zadat do pole Formula. Ale
poporadé. Co je vzorec Alarmu? Vzorec urCuje chovani alarmu pro konkrétni koncovy modul
a konkrétni veli¢inu. Respektive jde jeSté dale, ne pro konkrétni veli€inu ale obecné pro
konkrétni datové bytes v méficim paketu zafizeni. | proto bylo manualni sestaveni vzorce
pro zacinajici uzivatele pomérné slozité. Dnes pokud formulaf alarmu zjisti v bloku New
Formula néjakou uzivatelovu aktivitu, nastavi pfiznak use New Formula a pfi ukladani celého

nastaveni bude pouzito vygenerovaného vzorce.

Polozkou Module / Quantity uzivatel vybira jaky koncovy modul a jakou jim méfenou veli€inu
chce pouzit pro sledovani alarmem. Velmi zajimavou poloZzkou je (data) Preprocessing
neboli pfedzpracovani hodnot méfené veli€iny. To umoziuje vyvolat alarm nejen na zakladé
absolutnich hodnot dané veli€iny ale i na zékladé rychlosti zmény této veliCiny. Typickym
prikladem, kdy je nutné sledovat rychlost zmény veli¢iny, je detekce poruchového Uniku vody
s vyuzitim standardnich vodoméru s impulsnim vystupem.

Pro nastaveni alarmu je nutné déle zvolit jednotlivé urovné veli€iny (Level A / B) v€etné jejich
popisu. Alarm se zaktivuje v momenté, kdy je aktualni hodnota méfené veli€iny vySsi nez
urovenn A nebo mensi nez uroven B. Pravé oznameni o téchto stavech jsou odeslany
uzivateli na e-mail nebo telefon. V pfipadé, Ze je aktivovano ¢asové okno (Time window),
jsou oznameni odesildna pouze v ramci tohoto ¢asoveého okna, v opacném pfipadé jsou
odesildna bez Casového omezeni. Pokud si uZivatel neni jisty jakou pfesné hodnotu pro
kterou uroven zvolit, je vzdy nejlepSim FeSenim vyzkouS$et si oba stavy nasimulovat v praxi a
hodnoty zvolit dle toho.

Polozka Time window umozZiiuje aktivovat tzv. ¢asové okno. To aktivujeme v pfipade, ze
chceme upozornéni zasilat jen po urcitou ¢ast dne. Nastavitelné €asoveé Udaje uréuji odkdy
dokdy chceme upozornéni pfijimat. Mozné je i nastavit okno z jednoho dne do druhého
(prvni Casovy udaj je vétsi nez druhy). PoloZzkou Level notification ur€ime, na kterou Uroven
chceme zasilat upozornéni, jestli na ob& nebo jen nékterou z nich. Alarm to e-mail ur€uje
zda-li bude upozornéni odesilano na e-mail nebo ne.

Polozka Alarm to SMS ma 3 moznosti vybéru. Bud se nebude posilat zddna SMS na telefon
uzivatele nebo se bude posilat tzv. Free SMS nebo Full SMS. Free SMS je zdarma, ale
jelikoz neni schopna obsahnout vét§iho mnozstvi znaku je jeji obsah omezen na nezbytné
nutné informace. Naproti tomu Full SMS je zpoplatnéna, ale nese s sebou veskeré potifebné
informace o stavu mérené veli€iny. Kazdy noveé registrovany uzivatel ziskava automaticky 10
Full SMS zdarma, dalSi si pfipadné musi dokoupit. Pocet zbyvajicich Full SMS je zobrazen
napriklad v informacni listé weboveého rozhrani SensorFor Cloud serveru. Pokud uZivatel
vyCerpa vSechny Full SMS, systém automaticky pfechazi na Free SMS.

JelikoZz ozndmeni o zméné stavu v sobé nesou i ¢asové informace, je mozné nastavit v
jakém Casovém pasmu se budou zobrazovat. Polozkou Time Zone Ize zvolit bud Casové
pasmo, ve kterém se nachdzi zafizeni, nebo nulové €asové pasmo tzv. celosvétovy cas
UTC. Nastavenim ¢asového pasma se fidi také funkcionalita Time window.
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3.5 D2D Settings - vzdalena zpétna vazba

D2D Settings zpfistupriuje nastaveni unikatniho systému vzdalené zpétné vazby, ktery
umozniuje, aby jedno zafizeni ovladalo / fidilo jiné na zakladé stavu méfeni zvolené veli€iny.
Ano vypada to pomérné slozité - zjednoduSme to! Tak jako jsou v ramci systému Alarm
zasilany uZivateli upozornéni o zméné urovné meéfené veli€iny, mohou byt tato upozornéni
doru€eny i samotnym zafizenim. Tyto upozornéni vSak v sobé& nesou i pfikaz, ktery ma
cilové zafizeni v takovém prfipadé vykonat. Zajimavym prikladem z praxe je snizovani
pfikonu elektrického topeni hotelového komplexu v pfipadé, Zze je prekroCena max.
domluvena hodnota celkového pfikonu skupiny objektd a od dodavatele energie hrozi
vysoka pokuta za takové prekroceni.

—Device to Device Settings
Formula S(C2-11;255;255;002;001;U3F;30;10;
Time window 13:05 - 14:10
Level detection A&B

Hala - vrata (00002016)

000;002;000;000;
000;002;000;001;
Yes u

SAVE » |

Obr. 3.5 Formular pro nastaveni systému vzdalené zpétné vazby

Nastaveni této sluzby je pomérné jednoduché, protoze vyuzivd nastaveni alarmu
vytvofeného v jeho vlastnim formulafi. PoloZzka Target device umozZiuje z uzivatelského
seznamu zafizeni zvolit cilové zafizeni, kterému budou doru€ovany oznameni o zméné
stavu spole¢né s pfikazem, ktery ma vykonat. Command A a Command B jsou pfikazy
odpovidajici stejné pojmenovanym drovnim alarmu, které budou vykonany cilovym
zafizenim pokud bude ve zdrojovém / méficim zafizeni vyvolan alarm urovné A nebo B. Tyto
pfikazy je mozné vytvaret manualné dle datasheetu daného koncového modulu nebo s
pomoci generatoru pfikazd v sekci Control, kterou najdeme v hornim menu kazdého
zafizeni. Kone¢né polozka D2D control ur€uje, zda-li budou do cilového zafizeni pfikazy
skute¢né zasilany.
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3.6 API Settings - rozhrani pro vzdalenou spravu

APl Settings umozZiuje nastavit nepfimy programovy pfistup k jednotlivym zafizenim
pfipojenym k SensorFor Cloud serveru. Prostfednictvim API rozhrani je mozné vzdalené
spravovat libovolna zafizeni aniz by programator / aplikace musel pfekonavat technické
komplikace pfimého propojeni mezi aplikaci a koncovym zafizenim. DalSi pfidana hodnota
tohoto zpUsobu komunikace vychazi z nesrovnatelné vétsi datové i vypocetni kapacity na
strané SensorFor Cloud serveru. To umoznuje ziskat data s vy8Sim stupném pfedzpracovani
a s mnohem hlubsi historii.

— Application Programming Interface
Encryption key [v|use kjdasfdjskifwjeopjpoisdjlkjkdsijg
API enable Yes Ky
| msese

Obr. 3.6 Formular pro nastaveni systému vzdalené zpétné vazby

Aby byla komunikace mezi aplikaci a SensorFor cloud serverem bezpecna, je nutné ji
Sifrovat. K Sifrovani se vyuziva kli¢e tvofeného 32 znaky z mnoziny 0-9, A-Z, a-z. Uzivatel
pfipadné spravce daného zafizeni by meél pro kazdé zafizeni zvolit jedine€ny Sifrovaci Klic,
jedingé tak muaze predejit moznému Uniku dat pfipadnym odposlechem tfeti strany, ktera
velmi pravdépodobné bude pouzivat vychozi kli€. Vyhradné pro Gcely testovani je mozné
pouzivat APl i bez kli¢e (zaSkrtavaci poli€ku use), pro kone€nou verzi aplikace je vSak silné
doporuc€eno Sifrovaci kli¢ pouzivat. Pole APl enable umozrfiuje aktivovat APl rozhrani,
defaultné je API deaktivovano.

4 Data z méreni

vvvvvv

vlastnikim jednotlivych zafizeni. Méfena data jsou vizualizovana formou interaktivniho grafu
nebo tabulky, které nabizeji fadu funkci pro matematické zpracovani a porovnavani signali a
funkce pro grafické pfizplsobeni vizualizace konkrétni méfené veli€iné. Nameéfena data Ize
pro dal§i zpracovani exportovat bud ve formatu standardniho tabulkového editoru *.csv nebo
v obrazoveho formatu *.png nebo *.jpg.

4.1 Vizualizace dat

Na stranku s pribéhy méfenych veli€in Ize vstoupit bud ze stranky se seznamem
registrovanych zafizeni Home nebo z uZivatelsko-vizualizaéni obrazovky Visual Home, vzdy
kliknutim na ikonu konkrétniho zafizeni. Pokud jiz mame zobrazen obsah konkrétniho
zafizeni, ale pouze nékterou jeho dalSi ¢ast, dostaneme se k datim zafizeni odkazem Data
v hlavni nabidce zafizeni. Stranka Data Visualisation zobrazuje pravé ten typ vizualizace
signalu, ktery je nastaven vpravo v dolnim menu této stranky GRAPH / DATA is ON.
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Data Visualisation

Visual Home Data Control Settings
Device: elektromer (BT3-IG4) Alarm: none Owners:1 Lock: me Tanff: SO2M  Free: 99 %

Credits: 47200 Full SMS: 1150  User: zoubek2

Energy [kWh] = Price [EUR] =

30 -

14.06.2022
Energy [kWh]: 24.0015
Price [EUR]: 6.00038

25 4

03.04.22 17.04.22 01.05.22 15.05.22 29.05.22 1m 26.06.22 10.07.22 24,07.22 07.08.22

Channels SA Samples At MAX AVG MIN nj41-ng

Energy [kWh] w D 26 9kKWh 12.7kWh 44 kWh 6.2 kWh
1417141 1 day
T snmn | somn | wmn | isma

09.08.2022  02:00:01 ’ ] “
22032022 01:00:01 ’ n

[ e ey

HELP Mikromarz 2010 - 2022, version 1.041 TERMS

Obr. 4.1 Ukazka vizualizacni stranky s pribéhy signala

V grafu nebo tabulce je mozné zobrazit 1 az 5 méfenych prubéhd, jejich pocet je mozné volit
v dolni nabidkové listé. V mini tabulce nad touto listou je pak mozné pfifadit konkrétnimu
pribéhu poradi, ve kterém se bude tento praibéh zobrazovat. Vybérova tlacitka sloupce SA
(Secondary Axis) umoznuji aktivovat pro vybrané pribéhy druhou osu grafu, ktera zajisti
pfehlednéjSi zobrazeni v pfipadé, ze maji prabéhy velmi rozdilné hodnoty. Mini tabulka dale
zobrazuje zakladni naméfené a vypoctené parametry navolenych signali - pocet vzorkd,
vzorkovaci periodu, maximalni, pramérnou a minimalni hodnotu signalu a zménu hodnoty
prvniho a posledniho vzorku prabéhu.

Radky s dlouhymi posuvniky umoZfuji redukci naméfenych vzork(i zleva i zprava s
rozliSenim jednoho vzorku. To je vyhodné zejména pokud nas zajimaji jen hodnoty signalu v
presné stanoveném Casovém okné. Datum a €as nalevo od posuvnikl jsou datem a ¢asem
prvniho respektive posledniho vzorku ve zkoumaném &asovém okné. Pokud jsou tato pole
podbarvena bile je Casové okno neaktivni, nebo-li vSechny vzorky signalu jsou uvnitf
¢asového okna. V opacném pfipadé jsou pole podbarvend Cervené.

www.sensorfor.com Copyright © 2010 - 2024 SensorFor Cloud server SW — page 17
www.mikromarz.com




Nastavitelny ¢asovy udaj v dolni li§té umozniuje volit Casovy rozsah, ve kterém si uzivatel
pFeje zobrazit prabéh signalu. Cim vétsi asovy prabéh je zobrazen, tim se samoziejmé také
zvétSuje vzorkovaci perioda, aby nebyl pfili§ zvySovan pocet vizualizovanych vzorkd signalu
a prubéhy tak mohly byt zobrazovany online. Vybérové tlaCitko Time FN umoznuje navolit
doplnkové Casové funkce, které umoznuji jednodussi rozdéleni méfené veliiny do hodin,
dnu, mésict a roku. Definovany jsou také ¢asové funkce pro 1/4 hodinové maximum nebo
pro 6 a 8 hodinové pracovni smény. PoCatek pracovni smény nebo obecné dne je mozné
definovat na karté User settings. Tlacitko NORM/DIFF aktivuje matematickou diferenci
signalu, kterou je vyhodné vyuzivat v pfipadech, kdy nas zajimaji pfirGstky signalu a ne jeho
absolutni hodnoty. Kombinace ¢asovych funkci Time FN a diference signalu pfepina graf do
rezimu sloupcového zobrazovace, ktery umoznuje vizualné jednodu$i odeCet namérfenych
hodnot. ReZim online Ize pferusit tlacitkem REFRESH is ON/OFF.

Data Visualisation
Visual Home Data Control Settings

Device: elektromer (BT3-IG4) Alarm: none Owners:1 Lock:no Tanff: S02M  Free: 99 %

Credits: 47200  Full SMS: 1150  User: zoubek2

Energy [kWh] = Price [EUR]

450 -

1
-
-
w

440
430 - May 2022 =110
420 - Price [EUR]: 101.923

Energy [kWh]: 407.691 i

410

400 ~
- 100

380 -
- 95

370

360 | 90

350 -

340 - 85

Apr 2022 Jun 2022 Jul 2022

Channels SA Samples At MAX AVG MIN ng-nj

Energy [kWh] v

441.1 kWh 394 4 kWh 341.3kWh -46.1 kWh

474 1 day
11028 EUR 9850 EUR 8532 EUR -1153 EUR
01.082022  02:00:01 - O ) u
01.052022  02:00:01 n ) u
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HELP Mikromarz 2010 - 2022, version 1.041 TERMS

Obr. 4.2 Ukazka vizualizacni stranky v rezimu sloupcového zobrazovace
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V dolni listé je dale tlacitko CSV pro export dat do tabulkového editoru a tlacitko [>>], které
otevira dal$i nabidkovou listu. Ve verzi SensorFor Cloud serveru 1.037 obsahuje tlacitko
"raw CSV" pro export kompletniho baliku surovych dat daného zafizeni a vybérové pole pro
zménu zobrazeni €asové zakladny - UTC univerzalni ¢as nebo Local time ¢asové pasmo
uzivatele.

4.1.1 Grafy

Samotny prostor grafu nabizi nékolik moznosti a funkci pro pfizpdsobeni zobrazeni
aktualnim potfebam uzivatele. Prubéh signalu lze v libovolném misté zoomovat, tzn.
zvétSovat vybranou ¢ast prubéhu tak, aby bylo mozné Iépe sledovat detaily, které se jinak
mohou v celkovém nahledu oku uZivatele ztracet. Zoomovani stejné tak jako nasledny posun
signédlu v obou osach se provadi ukazatelem mysSi v interakci s prostorem grafu. Pro
pfepindni mezi jednotlivymi funkcemi je v pravém hornim grafu zobrazena néstrojova lista.
Po najeti ukazatelem mysi na libovolny bod / vzorek signélu je zobrazen popisek s jeho
hodnotou. Graf Ize kdykoliv uloZit jako obrazek ve forméatu *.png nebo *.jpg kliknutim na
tla€itko nastrojové listy More Options.

Energy [kWh] + Price [EUR] B33

06.05.2022
Energy [kWh]: 13.6919
Price [EUR]: 3.42298

02.05.22 03.05.22 04.05.22 05.05.22 06.05. Rlkkaeads 77 08.05.22 09.05.22 10.05.22 11.05.22 12.05.22

Obr. 4.3 Vyiez obrazovky Data Visualisation - zoom signalu s popiskem
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SensorFor Cloud

4.1.2 Tabulky

Zobrazeni pribéhu signalu formou tabulky naméfenych hodnot je druhou formou vizualizace.
Mezi obéma formami Ize jednoduse prepinat tlacitkem DATA / GRAPH is ON umisténého ve
spodni nastrojove listé. Tabulka je v zavislosti na poc¢tu zvolenych signali rozdélena na
nékolik ¢asti. Mezi jednotlivymi ¢astmi je mozno se presouvat pomoci levé a pravée Sipky
nastrojové listy. Cislo aktuaini zobrazené &asti tabulky a celkovy podet &asti je uveden v
pravém hornim rohu tabulky. Po najeti ukazatelem mysi na libovolnou naméfenou hodnotu je
zobrazen popisek s vypisem vSech dostupnych signalll, coz je vyhodné zejména v pfipadé,
kdy je tabulka nastavena jen pro zobrazeni nékterych prabéhl. Na burikach s ¢asovym

v s

Udajem Time se zobrazuji popisky s kompletnim méficim zaznamem.

Impulses [imp] » Energy [kWh] * Price [EUR] 118
Date Time  [imp] [kWh] [EUR] Date Time  [imp [KWh]  [EUR] Date Time  [imp] [kWh]  [EUR]
04.08. 02:00:01 154913 15.5 387 11.07. 02:00:01 89110 89 223 17.06. 02:00:01 156229 156 391
03.08. 02:00:01 178956 179 447 1007. 02:00:01 96824 9.7 242 16.06. 02:00:01 163106 163 108
02.08. 02:00:01 103643 104 259 09.07. 02:00:01 109924 11.0 275 15.06. 02:00:01 240015 24.0 6.00
01.08. 02:00:01 69827 70 1.75 08.07. 02:00:01 140029 14.0 3.50 14.06. 02:00:01 167220 16.7 418
31.07. 02:00:01 79004 79 198 07.07. 02:00:01 66929 6.7 1.67 13.06. 02:00:01 126608 127 3.17
30.07. 02:00:01 128511 129 321 06.07. 02:00:01 67351 6.7 168 12.06. 02:0001 103461 103 259
2907, 02:00:01 132555 133 331 05.07. 02:00:01 67107 6.7 168 11.06. 02:00:01  1¢5tate1:0 270
28.07. 02:00:01 151231 15.1 378 04.07.02:00:01 67303 6.7 168 10.06. 02:00:01  15°tte0 390
2707, 02:00:01 115743 16 2.89 03.07. 02:00:01 85840 8.6 215 09.06. 02:00:01 14 2:::233 371
26.07. 02:00:01 93822 94 235 02.07. 02:00:01 103178 10.3 2.58 08.06. 02:00:01 Impulses 1: 0imp 393
25.07. 02:00:01 96798 97 242 01.07. 02:00:01 164917 16.5 4.12 07.06.02:00:01 16 mpuises 2: 0 imp 116
24.07. 02:00:01 73549 74 184 30.06. 02:00:01 193834 19.4 485 06.06. 02:00:01 9 |mpulses 3: 0 imp 230
23.07. 02:00:01 122048 122 3.05 29.06. 02:00:01 237981 238 5.95 05.06. 02:00:01 14 Impulses: 126608 imp| 3.71
22.07. 02:00:01 135783 136 339 28.06. 02:00:01 166154 16.6 415 04.06. 02:00:01 o Energy: 127 kWh 226
21.07. 02:00:01 179961 18.0 4.50 27.06. 02:00:01 99871 10.0 2350 03.06. 02:00:01 13 Price: 31TEUR 3.90
2007. 02:00:01 103858 10.4 260 26.06. 02:0001 69671 70 174 02.06.02:00:01 13 Batteny: OOV 342
19.07. 02:00:01 109417 109 274 25.06. 02:00:01 144256 144 361 0106 020001 200Pi0ad4s 672
18.07. 02:00:01 85866 86 2.15 24.06. 02:00:01 145601 14.6 364 31.05. 02:00:01 168309 168 421
17.07. 02:00:01 98533 99 246 23.06. 02:00:01 108145 10.8 270 30.05. 02:00:01 68962 69 1.72
16.07. 02:00:01 90013 9.0 225 22.06. 02:00:01 180380 18.0 451 29.05. 02:00:01 107502 108 269
15.07. 02:00:01 184930 185 462 21.06. 02:00:01 146029 14.6 3.65 28.05. 02:00:01 91691 92 229
14.07. 02:00:01 213217 213 533 20.06. 02:00:01 212676 213 532 27.05. 02:00:01 155697 156 389
13.07. 02:00:01 111623 112 279 19.06. 02:00:01 £7085 8.8 220 26.05. 02:00:01 205750 20.6 5.14
12.07. 02:00:01 142795 143 3.57 18.06. 02:00:01 137419 13.7 344 2505 02:00:01 201164 20.1 5.03
Channels Samples At MAX AVG MIN nj3g-nj
Impulses [imp] 268905 imp 126527 imp 44100 imp 7115 imp
Energy [kwh] 130 /139 1 day 26.9 kWh 12.7 ¥Wh 4.4 KWh 0.7 kWh
Price [EUR] 6.72 EUR 3.16 EUR 1.10 EUR 0.18 EUR

04082022  02:00:01 ’ ) n
19032022 01:00:01 , “

I e e i i e Wi

Obr. 4.4 Ukazka vizualizac¢ni stranky s tabulkou naméfenych hodnot
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4.2 Export dat

Namérena data Ize jednoduse exportovat do formatu standardniho tabulkového editoru *.csv
pomoci tlacitka CSV v nastrojové listé vizualizacni obrazovky. Po stisku tlacitka je nutné
vybrat sloZzku pro uloZzeni souboru pfipadné zmeénit jeho jméno. Oddélovacim prvkem
jednotlivych bunék je stfednik - zvlasté starSimi verzemi nékterych tabulkovych editord muaze
byt uzivatel vyzvan, aby tento znak urcil.

NEEE e data.csv - Microsoft Excel = (=
S

- Domi VloZeni RozloZeni stranky Vzorce Data Revize  Zobrazeni  Dopliky PDF Architect 5 Creator  Team @& - @ X

=1 4  Calibri =" Obecny - || [ Podmingné formatovani - | Ge=Viodit - z - 1\? \}3
j =3 (B L U~ =| - | (B2~ 9 g0 dg Formatovat jako tabulku ~ || 3 Odstranit ~ || (]~ Z
VioZit e " Sefadita Majit a
- J 5| [ e [ T #a =) Styly buriky (2| Format ~ 2 filtrovat ~ vybrat -
Schranka M= Pismo Ia Zarovnani ) Cislo (F] Styly Buriky Upravy
| Al - fe | Year ¥
A B C D E F G H 1 J Y
1 |Year _lr\-'lonth Date Hours Minutes Seconds Tinko [V] Varta [V] Maxell[V] GP[V] E
2 16 12 9 4 58 20 241 2,58 2,67 2,69
3 16 12 9 5 18 20 24 2,58 2,66 2,69
4 16 12 9 5 38 20 24 2,57 2,66 2,69
5 16 12 9 5 58 20 24 2,57 2,66 2,68
& 16 12 9 6 18 20 2,4 2,56 2,66 2,68
7 16 12 9 6 38 20 2,39 2,56 2,66 2,68
8 16 12 9 6 38 20 2,39 2,55 2,66 2,68
9 16 12 9 7 18 20 2,39 2,55 2,65 2,68
10 16 12 9 7 38 20 2,38 2,54 2,65 2,67
11 16 12 9 7 58 20 2,38 2,54 2,65 2,67
12 16 12 9 3 18 20 2,38 2,53 2,65 2,67 =
H 4 b M| data %1 [ I ] -0
Pfipraven | RO | E 0086 IE) 1] @ i

Obr. 4.5 Okno tabulkového editoru s exportovanymi daty méfenych signalt

5 Ovladani vystupu

Stejné tak jako maji koncové moduly systému SensorFor vstupni / méfici funkce, maji i v
opacném smeéru funkce vystupni. Na takovém vystupu jsou pak schopny generovat signal v
rozsahu daném typem vystupu a o hodnoté uréené pozadavkem uzivatele nebo jiného
zafizeni ¢i autonomniho systému. V menu kazdého zafizeni registrovaného na SensorFor
Cloud serveru naleznete polozku Control, ktera v sobé obsahuje veskeré prostfedky k tomu,
aby uZivatel byl schopny vystupy ovladat.
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5.1 Priikazy

Prvnim krokem jak ziskat moznost ovladat vystupy jednotlivych zafizeni je sestaveni pfikazu
¢i rovnou jejich ulozeni ve formé nového tlacitka uzivatelské virtualni klavesnice. Stejné jako
jsou za nami doby, kdy jsme museli sestavovat fidici vzorce pro alarm manudalné dle
datasheetu pfisluSného modulu, mame i v pfipadé vytvareni pfikazd zdatného pomocnika ve
formé grafického rozhrani do kterého naklikame pozadavky a vygenerovany prikaz odesleme
do zafizeni nebo ho rovnou uloZzime jako nové tlagitko. Moznost manualniho vytvareni
pfikaza je samoziejmé stédle moznd, protoZe generator prikazu jesté stale nepokryva
v8echny moznosti moduld a jejich vystupu.

Pojdme se ale podivat na samotny formulaf pfikazl. Polozka Last CMD obsahuje vzdy
naposledy odeslany pfikaz daného zafizeni. Zde ve formuléfi je zobrazen jeho bytovy obsah,
jeho jméno a popis je vzdy zobrazen ve spodni stavové listé zafizeni. Command je prostor
pro novy pfikaz v bytovém popisu, ten se také odesila do zafizeni nebo uklada na server pfi
stisknu tlac¢itka SEND respektive SAVE. Name je libovolné pojmenovani tlacitka uzivatelem,
pod kterym tlagitko vystupuje v systému, konkrétné napf. ve virtualni klavesnici vytvarené
uzivatelem a také a to POZOR - vyuziva se pro ovladani vystupu zafizeni pfes e-mail nebo
mobil. Ano, to je pravé to jméno prikazu, které uzivatel vpisuje do SMS na svém mobilu.
Polozka Description je rozsifenim jména tlacitka a zobrazuje se tam, kde je vice prostoru pro
popis dané funkce tladitka.

Priblizné uprostfed formulafe Command je blok pro generovani novych bytovych pfikazu. V
fadku New Command je postupné zleva mozné zvolit pofadi vystupu, funkci vystupu a
nepovinné rozSifeni funkce vystupu, pokud takové rozSifeni vybrany vystup ma. DalSi
ovladaci prvky v tomto bloku se zobrazuji / skryvaji dle toho, jakou funkci vystupu ¢i jeho
rozSifeni uzivatel zvolil. Posledni polozkou je ale vzdy Permanent Setup, pokud bude v
prikazu zaktivovan, bude pfikaz ulozen do trvalé paméti zafizeni a vykonavan také vzdy po
startu zafizeni. Tzn. pokud uzivatel potfebuje, aby byl vystup zafizeni nastaven i po jeho
pfipadném odpojeni od napajeni, vygeneruje do bytoveho pole pfikazu Permanent Setup.

— Command
Last CMD 000;007;000;003;255;255;255;005;000;
Command 000;007;000;003;255;255;255;020;000;

New Command ouT 1 B3N Turn ON w W

L e N N
u|

Output 1, turn ON, 205
g!! ! I! ! | SAVE = |

Obr. 5.1 Formular pro vytvareni prikazu a tlaéitek virtualni klavesnice
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5.2 Virtualni klavesnice

Pokud jste Uspé&sné prostudovali pfedchozi kapitolu, jisté jste béhem par kliknuti vytvorili
jednoduchou ovladaci klavesnici, tfeba jen s dvéma tlacitky, pro ovlddani posuvnych vrat,
jako my na obrazku 5.2. Stisknutim tlacitka se do konkrétniho zafizeni odeS$le pfikaz v
bytovém formatu uloZzeny pod danym nazvem tladitka a v cilovém zafizeni vyvola
pozadovanou akci. Zpétna vazba od kazdé takové akce je vzdy také promitnuta v "datech z
méfeni", viz. stejnojmenna kapitola tohoto manualu. Popis a ¢as naposledy stisknutého
tlaCitka se zobrazuje ve spodni lité obrazovky, aby mél uzivatel zpétné prehled o tom, kdy a
jaké tlacitko pouzil.

Your Keys

Obr. 5.2 Ukazka virtualni klavesnice se dvéma tlacitky

Na poprvé se samoziejmé ne vzdy povede, zvlast zacinajicimu uzivateli, vytvofit klavesnici
dle svych predstav. Pokud potfebujeme provést néjakou zménu, tfeba nazvu tladitka, jeho
popisu nebo ndm jen nevyhovuje pofadi klaves, pouzijeme stranku Keyset. Tato stranka také
zobrazuje virtualni klavesnici, ale v editovatelné podobé. Mame zde k dispozici tlacitko Edit,
které umoznuje editovat nastaveni daného tlacitka ve formulafi Command. Kazdy fadek s
tlacitkem je vybaven Sipkami pro zménu poradi tlacitek v klavesnici. Tladitko Add new one
umoznuje do klavesnice pfidat tlaCitko nové.

Keys Settings Order Add
i Edit
Zawi
Remove v Add
new
i Edit one
otevri
Remove

Obr. 5.3 Virtualni klavesnice v editovatelné podobé
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6 Terminal

Termindl umoznuje vzdaleny pfistup do grafického uzivatelského rozhrani daného zafizeni a
jeho koncového modulu a zprostfedkovava tak komunikaci mezi uzivatelem a timto
modulem, kterou zndme z praxe napfiklad z pouzivani pfenosneho méficiho pristroje UDS-
AB4 nebo panelového méficiho pfistroje UD9-AB4. K dispozici je stejné jako u jmenovanych
pristroju graficky displej a zakladni 5-tlacditkova klavesnice (modré klavesy, kratké stisky),
ktera je v8ak v prohlizedi rozSifena na 11-tlacitkovou, aby bylo mozné komfortné nahradit
kratké a dlouhé stisky fyzickych tlacitek. Pfipravena je také externi klavesnice, kterou
uzivatel muze otevfit, pokud si preje mit od sebe oddélena okna s displejem a klavesnici.

Nutno podotknout, Ze tento zplsob vzdalené internetové komunikace s pfistrojem a jeho
modulem ma i dnes jeSté pomérné znacnou prodlevu mezi stiskem tlacitka a odezvou v
grafickém displeji, proto je zatim jesté porad urcen spiSe zkuSeng&jSim uzivatelim, ktefi maji
potfebu vstoupit do menu zafizeni nebo méfici obrazovky koncového modulu. Pro ty z Vas,
ktefi se chtéji naucit pracovat s timto typem obsluhy pfistroje, doporucujeme nejdfive
vyzkousSet program DBOS Control, ktery béZi na lokalni siti a nabizi ve srovnani s cloudovym
terminalem plnohodnotny pfistup do vybraného zafizeni bez dlouhych prodlev v odezvé.

Na tomto misté je jeSté nutno zdlraznit, Ze cloudovy terminal je mozné vyuZivat pouze v
pfipadé, kdy je v lokdlni siti daného zafizeni instalovana internetova brana Raspbery Pl a
zafizeni je nastaveno tak, aby tuto branu vyuzivalo pro cloudovou komunikaci (tedy NE ve
vychozim rezimu Direct Internet Access). Toto naopak pro komunikaci v ramci lokalni sité s
programem DBOS Control vyZzadovano neni.

Terminal mode se spousti stejnojmennym tlaCitkem, kdy je do pfistroje zaslan pfikaz k
pfepnuti do tohoto mddu. Opusténi Terminal mode je pak zcela v rezii grafického
uzivatelského rozhrani a provadi se prepnutim pfistroje do komunikaéniho médu dlouhym
stiskem stfedoveho tlagitka na davodni obrazovce s napisem DBOS MENU.

S03-1G1 ID:aeEaEn

m T1: 234358322 ImF

O T2: 1873341 ImF

Obr. 6.1 Ukazka terminalu pripojeného k zarizeni s koncovym modulem SD5-1G1
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7 API (Application Programming Interface)

Rozhrani API je u¢eno zejména pro vzdalenou komunikaci mezi vlastni aplikaci a cilovym
zafizenim za ucelem prenosu pozadovanych dat. MozZnostmi aktivace a nastaveni API se
hloubéji zabyva kapitola 3.6. Nasledujici kapitoly maji za cil ukazat zpasob vyuziti
rozhrani je na strané serveru tvofeno nékolika vykonnymi skripty, z nichz nékteré jsou pfimo
pfistupné ze sité internet na adrese www.sensorfor.com/cloud a umozfiuji tak uZzivatelské
aplikaci komunikovat s danym zafizenim. Obsahem nasledujicich kapitol bude tedy zejména
popis téchto skriptU.

7.1 Download dat - m2m_data_get.php

Pro stahovani dat do vlastni aplikace je ur€en skript m2m_data_get .php, ktery ma nékolik
parametrd pro uréeni konkrétniho pozadavku. Parametr "DEVID" je jedine¢nym oznacenim
zarfizeni, ze kterého chceme data stahovat. Nalezneme ho zvenku na kazdém zafizeni nebo
v pfislusném uzivatelském 0¢tu SensorFor Cloud serveru, ve kterém je zafizeni
registrovano. Parametr "LINES" urCuje pocCet fadku nebo-li zdznamu, které chceme
stahnout v ramci jednoho béhu skriptu (v jednom datovém baliku). Jeden takovy zadznam je
ekvivalentni datovému paketu cilového modulu a je popsan vzdy v datasheetu konkrétniho
modulu. Maximalni pocet zaznam( odpovida maximalnimu poctu vzorku v datové vizualizaci
(od verze SensorFor Cloud serveru 1.045 je to 960 vzork(). Parametr "zZooM" umoznuje
meénit celkovy rozsah a rozliSeni asové osy. Minimalni hodnota je 1 pro nejvy$Si rozliSeni a
nejmensi rozsah, maximalni hodnota je 20 pro nejmenSi rozliSeni a nejvétSi rozsah.
Parametr "zooM" odpovida ¢asovym rozsahim z datové vizualizace (viz. kapitola 4).

Obecny predpis
m2m_data_get .php?id=00"DEVID"&1n="LINES" &zm="Z0O0M"
Priklad pro zafizeni s DEVID = 00001234, pocet fadkl = 2, rozsah/rozlieni = 1

www.sensorfor.com/cloud/m2m_data_get .php?id=0000001234&1n=2&zm=1

sensorfor.com x |+ = B
&« el @ sensorfor.com/cloud/m2m_data_get.php?id=00000012348&In=28&zm=1 see » =
18:09:18:15:05;10:0000000000:5C3-BP1:000:000;062:011:001:133:001:077:
18:09:18:15:05;00:0000000000:5C3-BP1:000:000:;062:011:001:133:001:077:
Obr. 7.1 Ukazka NESifrovaného vystupu skriptu m2m_data_get.php
sensorfor.com X + = B
<« (& @ sensorfor.com/cloud/m2m_data_get.php?id=00000012348In=28&zm=1 ore » =

ubDi0X10d+RUKtz3QY0z05sRkWOCx/5Eifigo2bd)VI1U27Q1AXUNSIhPkwGaH%em3713PH
/s1fIDmcPaWASMHEA2PDjHOvn Tel0QTHQ/14Qr12arrecPTilfew VkpFDq7YBgwCrY 1 O3usvubdxksR
/teLWEOLYPBoIXfY/QHqTfWHxogaocHCGURIWiz2RralPMVHMI7hE1pBecbl WHBK +pf/ 8eGOlo+UhIt
/keeC2Uyp15Xq7eeSHBGeoSQgolwDs THVor Zz0404Co5 188 VBw—

Obr. 7.2 Ukazka Sifrovaného vystupu skriptu m2m_data_get.php
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Chybové zpravy

Kromé datovych zdznamu mohou byt vystupem skriptu jednofadkové chybové zpravy, které
maji nezaménny datovy format. Pro kompletni implementaci rozhrani je vhodné, aby je dana
aplikace byla schopné zpracovat. Jejich Uplny vycet je nasledujici.

"Device does not exist." - jedina zprava, ktera je vzdy nesifrovana (neni zafizeni, neni klic)
"API is not enabled." API rozhrani je deaktivovano (vychozi stav)

"Wrong number of lines." - pocet pozadovanych fadkl zdznamu mimo rozsah

"Wrong data zoom." pozadované nastaveni ¢asové osy mimo rozsah

"File does not exist." neexistuje soubor s datovymi zaznamy

"There is no data." v souboru neexistuji Zadné zaznamy

7.2 Desifrovani dat

Pokud provozujete APl bezpecné, tedy Sifrované, je nutné vystup skriptu desifrovat pfimo ve
vasi aplikaci. Jeden z moznych zpusobu desifrovani ukazuje napf. funkce myDecrypt, kierd
vyuzivd PHP knihovny OpenSSL (www.php.net/manual/en/book.openssl.php). Proménna
$input je vystup skriptu (Sifrovana data), proménna skey je Sifrovaci kli¢ daného zafizeni a
kone€né proménnd Soutput jsou deSifrovana data. Pro otestovani spravné implementace
desifrovaci funkce je mozné prepnout do nesifrovaného API (viz. kapitola 3.6).

//******************************************************************
function myDecrypt ($input, S$key)
{

$Sc = base64_decode ($input) ;

$ivlen = openssl_cipher_iv_length ($input_par="AES-128-CBC");

$iv = substr($c, 0, $ivlen);

$Shmac = substr($c, $ivlen, $sha2len=32);

Sinput_raw = substr($c, $ivlen+S$sha2len);

Soutput = openssl_decrypt (

Sinput_raw, S$input_par, Skey, Soptions=OPENSSL_RAW_DATA, $iv);
return S$Soutput;

}

//******************************************************************
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